HET CS4NL
PROGRAMMA VOOR

CYBERSECURITY-
INNOVATIE

Cybersecurity voor Nederland
(CS4NL) geeft een substantiéle
impuls aan cybersecurity-kennis

en -innovatie in Nederland. Dat
gebeurt door samenwerking in
subsidieoproepen (calls for proposals),
waarbij onderzoeksorganisaties

en het bedrijfsleven subsidie
aanvragen voor de opzet van een
samenwerkingsverband. Partijen
schrijven zich als consortia in voor
subsidie via NWO (Nederlandse
Organisatie voor Wetenschappelijk
Onderzoek) en/of TKI (Topconsortia
voor Kennis en Innovatie). Dus werkt
U aan cybersecurity-innovaties die
bijdragen aan maatschappelijke
transities en de veilige digitale
transformaties? Schrijf u in!
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ACHTERGROND

Cybersecurity is een belangrijke randvoorwaarde voor
een veilige, in rap temp digitaliserende samenleving.
Het belang én de urgentie van cybersecurity voor
Nederland blijkt uit de belangrijke plek hiervoor in

het Missiegedreven Topsectoren en Innovatiebeleid
(MTIB). Maatschappelijke transities zijn namelijk vaak
afhankelijk van digitalisering en dat kan alleen op een
verantwoorde manier als de cybersecurity op orde

is. Soms lukt dit met bestaande technologieén, maar
soms zijn nieuwe, innovatieve oplossingen nodig. Om
middelen van de Rijksoverheid, het bedrijfsleven en
kennisinstellingen efficiént en effectief in te zetten,
werken we multidisciplinair en sectoroverstijgend samen
en worden partners zoals lokale overheden betrokken.
Veel uitdagingen op het gebied van cybersecurity in
verschillende sectoren en de overheid zijn namelijk
vergelijkbaar van aard. Samenwerken gebeurt concreet
via NWO- en TKl-calls, vanuit de zeven innovatiethema'’s
(zie kader).

ZEVEN INNOVATIE-THEMA'S
CS4NL werkt vraaggestuurd vanuit de markt.
De gedeelde innovatie-thema's zijn:

. Security by design

. Veilig datagedreven werken

. Veilige en robuuste connectiviteit

. OT/IT-security

. Cyberrisicomanagement

. Systeem- en ketenveiligheid

. Cyber-awareness, kennis en vaardigheden
(human capital).
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12 USE CASES VOOR 3 TKI-CALLS IN 2023
Aan de hand van zeven innovatie-thema’s hebben

de topsectoren twaalf use cases gedefinieerd, waarbij
overlap op cybersecurity-innovatiebehoefte zit van
minimaal twee topsectoren. Enkele voorbeelden

hiervan zijn:

1. Systemisch inzicht in toenemende complexe IT- en
OT-systemen

2. Supply chain security

3. Veilige apparatuur en applicaties in de thuisomgeving

4. Systeem-/Ketenveiligheid

De volledige lijst vindt u op de CS4NL-pagina door de
QR-code in deze flyer te scannen.
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